
Intitulé : Cybersécurité agile et dynamique des systèmes embarqués
Champ(s) disciplinaire(s) : Science de l’ingénieur, électronique
Mots clés : systèmes embarqués, SoC, sécurité matérielle, cybersécurité 
Section(s) CNU ciblée(s) : 61/27
Corps dans lequel le candidat a vocation à être titularisé : Professeur des Universités.
Composante de rattachement : Télécom Saint-Etienne
Laboratoire de rattachement : Laboratoire Hubert Curien, UMR CNRS 5516
Durée prévisible du projet : 5 ans

Appel à candidatures
Chaire de Professeur Junior

Financement associé à la chaire : 
Le financement de Chaire Professeur Junior comprend la masse salariale du titulaire fixée à un niveau minimum de 41331 euros 
bruts annuels, 200 000 euros de subvention ANR et 160 000 de subvention complémentaire de l’UJM. 

Recherche

Présentation du laboratoire d’accueil
Le Laboratoire Hubert Curien est une Unité Mixte de Recherche de 
l’UJM, du CNRS et de l’Institut d’Optique Graduate School. Il est 
composé de plus de 250 membres, dont près de 100 chercheurs et 
enseignants-chercheurs, 30 ingénieurs, personnels administratifs et 
techniques, et plus de 120 doctorants et post-doctorants. Cela en 
fait la plus importante structure de recherche de Saint-Etienne. Ses 
activités sont structurées en deux départements scientifiques, « 
Optique, Photonique, Surfaces » et « Informatique, Sécurité et 
Images » (ISI), et se développent au sein de 6 équipes. Cette Chaire 
Professeur Junior (CPJ) sera rattachée à l’équipe SESAM (Systèmes 
Embarqués Sécurisés et Architectures Matérielles) du département 
ISI, dont les activités scientifiques portent sur la cybersécurité des 
systèmes embarqués, par exemple dans le cadre du PEPR
Cybersécurité et du PEPR Technologies Quantiques ou dans le 
contexte de nombreuses collaborations industrielles (avec des 
sociétés ou agences telles que THALES, STMicroelectronics, IDEMIA, 
le CEA, la DGA, l’AID, l’ANSSI, etc.

Projet de recherche dans le cadre de la Chaire Professeur junior
Les cyberattaques ne ciblent pas seulement le logiciel mais de plus 
en plus le matériel. Les systèmes embarqués qui couplent 
étroitement le logiciel et le matériel sont donc très fortement 
sensibles aux cybermenaces car l’interface entre ces deux 
composantes est sans nul doute l’espace de vulnérabilités qui sera 
le plus exploité par les attaquants dans les années à venir. La 
sécurité des systèmes embarqués est devenue un enjeu majeur 
pour nos sociétés du fait de leur utilisation croissante. Dans ce 
contexte, l’objectif de cette CPJ est de protéger durablement les 
systèmes embarqués par des mécanismes évolutifs de contre-
mesures vis-à-vis des attaques complexes à l’interface du logiciel et 
du matériel et ceci dès les phases de conception. Elle aboutira à la 
proposition de nouveaux concepts de protection prenant en 
compte l’évolution de la cybermenace et la complexité des chemins 
d’attaques exploitant conjointement des failles logicielles et 
matérielles.

Enseignement

Résumé du projet d’enseignement dans la composante
d’accueil
Télécom Saint-Etienne, école d’ingénieurs interne à l’UJM, 
souhaite renforcer les compétences et connaissances en 
cybersécurité des élèves ingénieurs qui suivent un parcours 
de spécialité en systèmes embarqués. L’objectif de cette CPJ
est double. Elle permettra le développement d’un nouveau 
parcours spécialisé en systèmes embarqués qui proposera 
une formation orientée sur la conception matérielle et 
logicielle avec des contraintes liées à l’embarqué comme la 
cybersécurité. Le besoin d’une telle formation au niveau 
ingénieur est issu d’une demande très forte de l’industrie. 
Cette CPJ permettra aussi de renforcer les enseignements 
sur le thème de la cybersécurité que l’École souhaite 
développer pour ses formations d’ingénieurs sous statut 
d’étudiant et sous statut d’apprentis. Ce projet de CPJ vise 
donc à développer les formations de l’École contribuant ainsi 
à l’émergence de nouveaux talents dans le domaine des 
systèmes embarqués et de la cybersécurité.

Science et société
La cybersécurité des systèmes embarqués (objets connectés, 
smartphones, véhicules autonomes, etc.) est un domaine qui 
soulève un vif intérêt de la part des citoyens des plus âgés 
aux plus jeunes. Aussi, les membres de l’équipe du 
Laboratoire Hubert Curien dans laquelle cette CPJ sera 
intégrée sont très régulièrement impliqués dans des 
communications vers le grand public à l’occasion de 
nombreux événements : festival Les Échappées inattendues, 
nuit européenne des chercheurs, fêtes de la science, ramène ta 
science, pint of science, science & you... En partenariat avec la 
Rotonde, centre culturel scientifique de Saint-Etienne, et le 
service de Culture Scientifique, Technique et Industrielle de 
l’Université Jean Monnet, le ou la titulaire de cette CPJ
développera et renforcera les actions de communication vers 
le grand public du laboratoire.



Modalités de l’audition des candidats 

• Un comité́ de sélection examinera les dossiers de candidature et désignera les candidates et les candidats qu’il souhaite 
auditionner. 

• L’audition sera organisée sur un temps de 60 minutes : elle débutera avec 30 minutes de présentation de la candidate ou 
du candidat sur son parcours scientifique et pédagogique, ses motivations, et dont au moins la moitié du temps sera 
consacrée à la présentation de leur projet scientifique, leur intégration au Laboratoire Hubert Curien et leur intégration à 
Télécom Saint-Etienne. L’audition se terminera par 30 minutes d’échanges avec les membres du comité de sélection. 

• Mise en situation : Les candidats disposeront de 5 minutes supplémentaires pour démontrer leur capacité à intégrer 
l’équipe pédagogique de Télécom Saint-Etienne en proposant deux ou trois pistes d’innovation dans le cursus ingénieur en 
lien avec la thématique de la CPJ. La maquette de formation de l’école d’ingénieur sera transmise avec la convocation à 
l’audition.

• À l’issue des auditions, le comité se prononcera en fonction des mérites des candidat.e.s, en prenant en compte la qualité et 
l’originalité de leurs projets de recherche, leurs motivations, leur vision prospective du domaine et leur capacité 
d’encadrement scientifique et pédagogique.

Appel à candidatures
Chaire de Professeur Junior

Contacts

Recherche : Prof. Lilian BOSSUET - lilian.bossuet@univ-st-etienne.fr
Enseignement : Prof. Bruno SAUVIAC - bruno.sauviac@univ-st-etienne.fr

Le Laboratoire Hubert Curien étant soumis aux règles d’accès relevant d’une Zone à Régime Restrictif (ZRR), le recrutement de la
personne sélectionnée sera conditionné par un avis favorable transmis après instruction par le Haut Fonctionnaire de Défense et
de Sécurité.

Modalités et date limite de dépôt des candidatures :
https://www.univ-st-etienne.fr/fr/direction-des-ressources-humaines/recrutement-et-concours/chaires-juniors.html
https://www.galaxie.enseignementsup-recherche.gouv.fr/ensup/cand_CPJ.htm

Rappel : Conditions à remplir par les candidats :

Aucune condition d’âge ou de nationalité n’est requise pour candidater. 

Les candidat.e.s doivent être titulaires d’un doctorat ou d’un diplôme dont l’équivalence est reconnue par le conseil 
académique restreint de l’université, selon la procédure fixée au 1°) de l’article 5 du décret 2021-1710 du 17 décembre 2021. 

Conformément aux dispositions de l’arrêté du 6 février 2023, la liste des pièces à joindre au dossier de candidature
est la suivante : 
• Pièce d’identité avec photographie ; 
• Pièce attestant de la possession d’un doctorat, tel que prévu à l’article L. 612-7 du code de l’éducation, ou d’un diplôme 

dont l’équivalence est reconnue selon la procédure fixée au 1° de l’article 5 du décret du 17 décembre 2021 susvisé ; 
• Rapport de soutenance du diplôme produit ou une attestation de l’établissement certifiant qu’aucun rapport de 

soutenance n’a été établi ; 
• Présentation analytique ; 
• Travaux, ouvrages, articles et réalisation. 

Les documents administratifs ainsi que le rapport de soutenance rédigés en tout ou partie en langue étrangère sont accompagnés 
d'une traduction en langue française dont le candidat atteste la conformité sur l'honneur. A défaut, le dossier est déclaré 
irrecevable. La traduction de la présentation analytique ainsi que des travaux, ouvrages, articles et réalisations est facultative.
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